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конфиденциальной информации. Проанализирована концепция информационной 
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Введение. В условиях информационного общества происходит 

изменение содержания и функций универсалий культуры, в том числе 
и такой универсалии, как свобода, под которой все чаще понимается 
виртуальная свобода (свобода в киберпространстве). Она детермини-
рована свойствами самой виртуальности, такими как ускорение тем-
пов и рост масштабов информационной насыщенности, анонимность 
пользователей, влияние на идентичность и социализацию личности.  
В этой ситуации возникает настоятельная необходимость в социально-
философском анализе влияния информационно-коммуникационных 
технологий на понимание свободы и в исследовании морально-эти- 
ческих аспектов свободы в информационном обществе. Проблематика 
виртуальной свободы рассматривается в настоящее время в русле эти-
ческих исследований киберпространства (сетевая, информационная, 
компьютерная, виртуальная этика, инфоэтика, нэтикет, этика интер-
нет-сообществ). При этом до сих пор среди специалистов, работающих 
в указанных разделах современной прикладной этики, такие термины, 
как виртуальная, сетевая, компьютерная и информационная этика 
воспринимаются как синонимы. Следует отметить, что данные этиче-
ские концепции, в которых анализируются нравственные аспекты сво-
боды в киберпространстве и их взаимосвязи с феноменом свободы в 
константной реальности, находятся в стадии становления и концепту-
ализации и требуют тщательного изучения. 

Нравственные аспекты свободы в компьютерной и информа-
ционной этике. Рассмотрение нравственных аспектов свободы 
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начнем с компьютерной этики, которая как раздел современной при-
кладной этики носит междисциплинарный характер, а ее проблемы 
разрабатывают специалисты разных областей гуманитарного и тех-
нического знания. По мнению Дж. Мура [1], в проблемное поле ком-
пьютерной этики включены вопросы социального воздействия ин-
формационных технологий на человека и общество, что значительно 
расширяет границы свободы личности. Однако рост степеней свобо-
ды требует ее ограничения путем создания определенных принципов 
этического применения информационно-коммуникационных техно-
логий [1]. 

Распространение информационно-коммуникационных техноло-
гий способствует росту степеней свободы личности в силу того, что 
киберпространство стало одним из аспектов повседневности. Специ-
алисты по компьютерной этике выделяют три основных нравствен-
ных аспекта свободы:  

1) рост возможностей и степеней свободы человека, детермини-
рованный развитием информационных технологий;  

2) повышение моральной ответственности профессионалов в сфе-
ре распространения информации, для чего создаются моральные ко-
дексы в этой области;  

3) проникновение компьютерных технологий, которое изменяет 
поведение и общение людей в культуре повседневности. 

По своим целям и задачам компьютерная этика может быть при-
знана одной из разновидностей профессиональной этики, наподобие 
юридической этики, этика СМИ и т. п. Кроме того, компьютерную 
этику рассматривают в качестве варианта инженерной этики. По от-
ношению к феномену свободы принципы компьютерной этики пред-
полагают определенные моральные ограничения: непричинение со-
знательного вреда посредством использования компьютерных сетей 
и систем, недопустимость вмешательства в деятельность других 
пользователей [2]. Кроме того, в принятых кодексах компьютерной 
этики содержится запрет на фальсификацию данных и распростране-
ние противозаконной информации, эти требования есть и в Нацио-
нальном кодексе деятельности в области информатики и телекомму-
никаций в России (1996).  

Применение информационных технологий позволяет исследовать 
такой прикладной аспект свободы, как свобода доступа к конфиден-
циальной информации. Неправомерный доступ может привести к со-
вершению преступлений в информационной сфере. Морально-эти- 
ческий аспект проблемы свободы доступа к конфиденциальной ин-
формации переплетается с правовым и политическим аспектами этой 
проблемы. В кодексах компьютерной этики данный пункт оговарива-
ется особо, но все ведущие корпорации в этой сфере уделяют при-
стальное внимание указанной проблеме, разрабатывая политику 
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конфиденциальности. Еще один аспект проблемы свободы в кибер-
пространстве — свобода доступа к сети Интернет и распространения 
информации, что приводит, особенно у подростков, к замене реаль-
ного общения виртуальным, подмене реальности. Новая коммуника-
ционная среда, в свою очередь, формирует новую виртуальную сво-
боду, ограниченную изменившимися алгоритмами деятельности  
и общения, которые не совпадают с устоявшимися социальными 
нормами.  

Расширение границ свободного общения в киберпространстве ви-
доизменяет формы и способы общения: возникают и формируются 
неологизмы, компьютерный арго, сокращения, что ведет к снижению 
уровня образованности и грамотности. Сторонники компьютерной 
этики отмечают, что в современном обществе резко увеличиваются 
степени свободы индивидов, поскольку усиление потоков информации 
способствует развитию образовательных технологий, росту и продук-
тивности научных исследований, совершенствованию социальной 
сферы в целом. В результате развития компьютерных технологий, по 
мнению специалистов в области компьютерной этики, повышается 
свобода социальной мобильности, смены сфер деятельности, упроща-
ется процесс коммуникаций, появляются новые возможности для по-
стоянного роста образовательных технологий и повышения професси-
ональной грамотности и навыков. 

Проблема свободы доступа к конфиденциальной информации 
доминирует и в исследованиях по информационной этике. Признавая 
прикладной характер последней, следует отметить, что в результате 
бурных дискуссий этот вопрос приобрел более широкий характер, 
включающий политические и правовые аспекты. Приняты междуна-
родные конвенции о свободе доступа к информации, проводятся 
международные конгрессы ЮНЕСКО по проблемам информацион-
ной этики [3, 4]. 

С позиций исследования свободы как универсалии культуры сле-
дует отметить, что все авторы, изучающие проблемы этики в приме-
нении к киберпространству, говорят о значимости взаимодействия 
морали и права: хотя эти сферы общественных отношений всегда 
были взаимосвязаны, в информационном обществе становятся интег- 
рированными сферами. 

В отличие от компьютерной этики, ориентированной преимуще-
ственно на разработку моральных кодексов, в информационной ак-
цент делается на свободу обращения с информацией. Ее широкое 
распространение и специфика киберпространства формируют иллю-
зорное представление о дополнительных степенях свободы, позво-
ляющих нарушать социальные нормы, моральные установления, 
обойти социальный контроль. Критики виртуальной свободы видят  
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в последней причину падения нравственности в социуме, сознатель-
но абстрагируясь от положительных последствий свободы в кибер-
пространстве.  

Трактовка виртуальной свободы в концепциях Л. Флориди  
и Р. Капурро. Центральной проблемой этического осмысления вирту-
альной свободы является неоднородность киберпространства. Специа-
листы в области информационной этики обращают внимание на фор-
мирование новой среды обитания современного человека, которая, 
наряду с природной средой и техносферой, оказывает влияние на лич-
ность и социум. Эту среду, в свое время названную В.И. Вернадским  
и Тейяром де Шарденом ноосферой, современный английский специа-
лист в информационной этике Л. Флориди именует инфосферой.  

Флориди рассматривает компьютерную и информационную эти-
ку как полностью тождественные, при этом являющиеся компонен-
тами экоэтики и общей теории инфоонтологии. В основе последней 
лежит признание доминирования информации как глобальной ценно-
сти, которая ведет к изменению не только моральных, но и социаль-
ных качеств личности. Особый интерес представляет мнение Флори-
ди об изменении содержания свободы как универсалии культуры  
с позиций его онтоцентрической концепции. С этих позиций свобода 
отражает степень распространения информации как ценности, зна-
чимой для социального субъекта в трех основных направлениях:  

1) ценность и значимость свободы как содержания информации;  
2) этические аспекты свободы применения информации;  
3) свобода в самой информационной среде, т. е. моральные ас-

пекты ее оценки, алгоритмов распространения и защиты.  
Поскольку в основе концепции Флориди лежит идея признания 

моральных ценностей как основы убеждений и нравственного пове-
дения человека, примеривающего на себя различные социальные ро-
ли в зависимости от характера информации, то и представления об 
этических оценках свободы как компонента морального отношения 
становятся внутренней ценностью личности. При этом соотношение 
субъективной оценки свободы зависит от той проекции информации, 
которая доминирует в настоящий момент и соответствует данной ро-
ли. Внешняя среда, включающая социальные нормы, предстает как 
один из информационных объектов, который может регулироваться  
с позиций «этического стратегического управления информационной 
средой» [5].  

Рассматривая с точки зрения концепции инфоонтологии любой 
объект как самоцель, Флориди вынужден признать, что свобода в та-
ком случае является только информационным объектом, требующим 
нравственного отношения. В основе такого отношения лежит сово-
купность некоторых свойств, алгоритмов поведения, по аналогии  
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с шахматными фигурами. С изменением положения в социуме или 
отношения с другими людьми «свобода как инфообъект может пред-
ставать как некая ментальная сущность» [6]. Таким образом, претен-
дуя на создание глобальной информационной этики, Флориди акцен-
тирует внимание на моральных аспектах свободы, включая отноше-
ние к окружающей природной среде, другим людям и самому себе. 
При этом нравственное отношение и границы свободы с позиций его 
концепции предстают как детерминированные современными ин-
формационными технологиями и цифровыми носителями. 

Сторонники компьютерной этики выделяют в границах свободы 
и отношение человека к техническим устройствам, что немаловажно 
в свете популярности современных гаджетов, их превращения  
в своеобразные фетиши информационного общества. В концепции  
Флориди этот аспект понимания нравственных отношений находится 
вне поля зрения исследователя, так как вещественная часть компью-
терных устройств и техносфера в целом исключены из проблемного 
поля изучения. 

Еще одним признанным специалистом в области компьютерной  
и информационной этики является Р. Капурро. Если сравнить концеп-
ции Капурро и Флориди, можно выявить общие черты этих подходов  
в трактовке виртуальной свободы. Во-первых, сторонники данных 
концепций признают изменение содержания и статуса универсалии 
культуры «свобода» в условиях развертывания техногенной цивилиза-
ции и киберпространства. Во-вторых, отмечают изменение представ-
лений о свободе в виртуальной среде. В-третьих, выделяют нравствен-
ные аспекты в качестве доминант определения свободы в процессе 
адаптации и социализации личности. В-четвертых, рассматривают 
этические проблемы идентичности личности как свободной в самореа-
лизации с позиций прикладной этики.  

Так как с точки зрения прикладной этики в киберпространстве 
личность осознает собственную идентичность и границы свободы 
иначе, чем в реальном мире, значение моральных норм при формиро-
вании новых алгоритмов деятельности и общения возрастает. В кон-
цепциях указанных авторов можно обнаружить и различия. Например, 
по мнению Капурро, техносфера как составляющая современного об-
раза жизни общества и человека является объектом нравственного от-
ношения и требует свободы доступа не только к информации, но и  
к техническим устройствам. При этом исследователь отмечает пре-
имущественно негативные последствия влияния информационно-
компьютерных систем и технологий на морально-нравственное созна-
ние и этические нормы. В информационной этике Флориди объекты 
техносферы выносятся за рамки исследования с точки зрения свободы 
и нравственности. Хотя роль информационной этики в выявлении тен-
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денций процессов мультикультурации и межкультурных коммуника-
ций признается в предлагаемых стратегиях создания единой теории 
инфоэтики, ее связь с общей теорией морали пока остается вне поля 
зрения.  

В концепции Флориди взаимодействие цифровых устройств и чело-
века представлено достаточно полно с точки зрения нравственного зна-
чения в рамках нового направления философских исследований инфор-
мации. Однако с позиций общей теории морали данная концепция не 
затрагивает вопросы общего глобального преобразования взаимодей-
ствия техносферы и человека, нравственные проблемы применения ин-
формационно-компьютерных устройств, их влияние на будущие пути 
развития современной цивилизации. При обращении к диалектическому 
взаимодействию информатизации и нравственных аспектов человече-
ской жизнедеятельности в отношении универсалий культуры и феноме-
на свободы следует отметить выделение отечественными исследовате-
лями влияния виртуальной среды как в глобальном, так и в локальном и 
индивидуальном аспектах исследования [7–9].  

Основные проблемы, которые выявляет информационная этика  
в отношении феномена свободы, — это правовые и нравственные во-
просы свободы в сфере интеллектуальной собственности, защиты ин-
формации и условий ее распространения. Здесь на первый план вы-
ступает комплексный характер свободы как универсалии культуры  
в виртуальной среде, где процессы свободного обращения информа-
ции создают дополнительные условия для манипулирования, в том 
числе и с нарушением не только правовых, но и моральных норм.  
В глобальной сети Интернет и в киберпространстве в целом применя-
ются различные способы и инструменты социально-психологического 
воздействия посредством манипулирования и управления поведением 
пользователей через мотивацию разных целевых групп аудитории. 
Различные сегменты сети являются культурной средой общения, в ко-
торой субъекты вовлечены в интерактивный диалог, но одновременно 
предстают и в качестве целевой аудитории и объектов, на которые 
направлено манипулирование. Данный прием (нарушение свободы 
личности) — один из предметов исследования специалистов в сфере 
сетевой этики [10].  

Если первоначально проблемы этики в сети сводились к обсуж-
дению вопросов общения, с течением времени они стали включать и 
вопрос приватности и автономии личности, соблюдения норм диало-
га. По мере развития информационных форм деятельности появля-
ются этические кодексы специалистов в сфере интернет-технологий, 
стратегии, соглашения о конфиденциальности, разрабатываются 
нормативно-правовые акты, включающие запреты на диффамацию 
или оскорбления в социальных сетях.  
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Несмотря на различия в подходах и терминологии, исследования 
по этике киберпространства свидетельствуют, что проблема вирту-
альной свободы является значимой как на уровне культуры повсе-
дневности, так и на уровне теоретического изучения и рефлексии  
в формах духовной жизни. Нарушение личной свободы в Интернет-
среде носит, как было выявлено ранее, одновременно глобальный  
и локальный характер. В глобальном плане происходит расширение 
границ свободы, массива и потоков информации, появляются новые 
виды деятельности, поведения, что ведет к развитию клипового 
мышления. В локальном плане, в соответствии с концепцией габиту-
са П. Бурдье, человек может примерить несколько сетевых ролей, 
усвоить новые навыки и компетенции, в том числе и недоступные 
ранее. 

Кроме того, этические аспекты свободы в киберпространстве 
неразрывно связаны с совершенствованием политических и правовых 
нюансов, поскольку законодательство большинства государств за-
прещает злоупотребление и копирование, распространение личных 
приватных данных, гарантирует доступность информации, требует 
гарантий ее достоверности, содержит запреты на распространение 
некоторых видов сведений, нацелено на выявление киберпреступле-
ний. Таким образом, в учениях прикладной этики информационного 
общества можно выделить следующие моральные дилеммы, которые 
характерны для понимания свободы: соразмерность безопасности  
и свободы, ограничения или бесконтрольности сетевого общения  
и деятельности в киберпространстве.  

Следует отметить еще один значимый аспект свободы, рассматри-
ваемый с позиций информационной этики, — манипулирование со-
знанием индивида. С развитием и распространением средств массовых 
коммуникаций возможности манипулирования возрастают, происхо-
дит интенсификация приемов и способов воздействия, расширяется 
практическое применение в социальном управлении, торговле, рекла-
ме, политических технологиях. В исследованиях по данной проблеме 
наряду с термином «манипулирование» появилось понятие «манипу-
лятивное влияние», означающее специфический общий подход к со-
циальному взаимодействию и управлению, предполагающий при этом 
активное применение разнообразных средств и способов скрытого 
принуждения людей. В результате происходит сознательное наруше-
ние права человека на собственный осознанный выбор и реализацию 
свободы.  

Отмечая единство правовых и нравственных аспектов свободы  
в виртуальной среде, сторонники информационной этики выделяют 
следующие проявления этой взаимосвязи:  

 сохранение конфиденциальности информации и личных дан-
ных пользователя, что является проблемой как глобального, так и ло-
кального характера;  
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 влияние технических и цифровых устройств на сознание и вы-
бор индивида;  

 решение проблемы цензуры и свободы безопасности информа-
ции в условиях цифрового взрыва;  

 нарушение свободы и прав человека путем использования ме-
ханизмов манипулирования при формировании клипового сознания и 
многих других. 

Проблема конфиденциальности и конфиденциальная этика 
Р. Брея. В отношении проблемы конфиденциальности как наруше-
ния свободы в рамках современных этических концепций сложились 
три основные точки зрения. Первая точка зрения представлена  
в работах Капурро, который полагает, что основной задачей меж-
культурной компьютерной этики как на теоретическом, так и на 
практическом уровне является ведение диалога в межкультурной 
коммуникации. При этом конфиденциальность, по его мнению, пред-
стает как важное качество личности в ее сетевом бытии: «Этика ин-
формационной автономии задумана как средство этики обмена зна-
ниями. Принцип солидарности не должен быть отделен от принципа 
автономии» [11]. Точка зрения Капурро на проблему свободы сквозь 
призму конфиденциальности соответствует либеральной системе 
ценностей и позиции атомарного анализа социального субъекта и его 
деятельности.  

Вторая точка зрения отражает позицию современных глобальных 
поисковых систем и отражена в работах А. Веддера, доказывающего, 
что содержание понятия конфиденциальности требует новой трак-
товки, гарантирующей ее защиту для предотвращения возможности 
несанкционированного доступа в любой форме к анкетным данным  
и личной информации. В случае любого доступа возникает нрав-
ственная проблема использования полученных сведений и их приме-
нения без разрешения обладателя [12]. Важно, что исследователь от-
мечает комплексный и системный характер понятия конфиденциаль-
ности и ее взаимосвязь с категорией свободы. 

Третья точка зрения на проблему конфиденциальности представ-
лена в концепции Флориди, который рассматривает ее моральную 
ценность и функции, исходя из локальности и места возникновения 
нравственного конфликта. Он понимает такой конфликт как некое 
противоречие (онтологическое трение) и как следствие применения 
цифровых технологий в качестве определенного атрибута жизни со-
временного человека, который не только изменяет природу инфосфе-
ры, но и ограничивает свободу человека. Эти процессы влияют на 
конфиденциальность, но в положительном смысле. Данный вектор 
связан с преодолением ограничений биологической природы человека, 
ростом масштабов и возможностей передвижения и общения, числа 
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информационных взаимодействий. Для инфоргов, вооруженных со-
временным интерфейсом, весь мир становится средой обитания, в 
этом заключаются новые рамки человеческой свободы, не связанной 
жесткой конфиденциальностью [6, 13, 14]. Процесс информационной 
революции требует прикладной теории нравственности, что связано с 
формированием нового сознания, отличного от сознания не только че-
ловека традиционного общества, но и доинформационной эры. 

Проблема конфиденциальности и виртуальной свободы лежит  
в основе прикладной этики киберпространства. Кроме того, она ста-
новится одной из доминирующих в информационной экономике, где 
персональные сведения и конфиденциальные данные превращаются 
в товар, появляются новые сферы деятельности, связанные с их ис-
пользованием (например, деятельность так называемых охотников за 
головами, т. е. рекрутеров). В целях пресечения распространения 
конфиденциальных личных данных без ведома пользователя ограни-
чиваются применение и употребление такого рода информации, не-
сущей угрозу только свободе и идентичности человека.  

Право на собственную конфиденциальность включает в себя не-
вмешательство в частную жизнь, что требует защиты информации  
и личной идентификации (определение местонахождения человека, 
его профессиональные и личные интересы, круг общения и многое 
другое). При этом нравственные дилеммы отражают взаимосвязь  
и единство социальных изменений, поскольку затрагивают правовые 
и политические аспекты понимания свободы в виртуальной среде, ее 
единство с природной и техногенной средой.  

Брей анализирует проблему влияния компьютерных устройств и 
систем на человека и его свободу с позиций социальной философии 
[15]. Подвергая критике другие концепции прикладной этики кибер-
пространства, он отмечает, что этические проблемы — лишь один из 
аспектов свободного взаимодействия с технической средой, включа-
ющий вопрос о свободе применения информационных технологий не 
только в связи с повседневной жизнью, но и с точки зрения измене-
ния природы современного человека и цивилизации. Обращаясь  
к вопросу об автономизации индивида, оснащенного современными 
гаджетами и интерфейсами, Брей в своей компьютерной конфиден-
циальной этике в качестве детерминирующего фактора рассматрива-
ет свободу во взаимодействии компьютера и индивида. Также он 
поднимает вопрос о моральной ответственности разработчиков ин-
новационных компьютерных технологий. Брей переносит область 
применения анализа из сферы нравственных норм общения в сферу 
влияния компьютерных устройств на новые виды деятельности. Он 
отмечает, что свобода в создании и продвижении информационно-
компьютерных технологий не только имеет двойственную природу, 
но и оказывает опосредованное влияние как на создателей техниче-
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ских устройств, так и на пользователей. Призывая обратить внимание 
на рекламу и дизайн продуктов, разрабатываемых в сфере цифровых 
технологий, Брей фактически рассматривает те приемы и способы 
манипулирования, которые широко распространены в киберпро-
странстве. 

Для преодоления таких возможных манипуляций предлагается 
включить в процесс создания софта, т. е. программного обеспечения, 
основные нравственные принципы кодекса компьютерной этики, та-
кие как «справедливость, независимость, демократия и неприкосно-
венность частной жизни», отмечает М.А. Дедюлина [16]. И далее она 
поясняет: «Все термины подразумевают права людей, использующих 
компьютерные технологии». При этом вне поля зрения автора остается 
вопрос о том, каким образом сделать эффективным действие мораль-
ных принципов для коллективного создателя инновационных техноло-
гий в сфере компьютерных устройств. К недостаткам концепции Брея 
следует отнести абстрактный характер предлагаемых принципов. Вме-
сте с тем необходимо отметить, что его конфиденциальной компью-
терной этике присущ комплексный подход к осознанию нравственных 
аспектов свободы. 

Выводы. Реалии информационного общества ведут к дифференци-
ации дискурсов нравственных проблем свободы личности. Происходит 
фрагментация вопросов и проблем прикладного характера при отсут-
ствии общей теории и продолжающейся концептуализации виртуальной 
этики. Намечается тенденция исследования виртуальной свободы, кото-
рая не всегда коррелирует со свободой в реальной действительности. 
Двойственный характер свободы, единство таких аспектов данной уни-
версалии культуры, как гносеологический, политический, правовой  
и нравственный, подвергаются анализу с позиций теоретического 
изучения проявлений этих аспектов в повседневной жизни. Обнару-
живается общая тенденция роста числа исследований по проблеме 
свободы уже не в рамках единых концепций информационного об-
щества, а в дискурсе конкретных проблем в определенной сфере 
жизнедеятельности.  

Двойственность содержания свободы в информационном обществе 
детерминирована процессами индивидуализации и атомизации лично-
сти, возрастанием ее суверенности, ответственности за собственную 
судьбу. Приобретаемая самостоятельность неизбежно сопровождается 
одиночеством, изменением роли семьи, социальных отношений, 
средств и способов коммуникаций, ростом эскапизма. Немало- 
важный вклад в процессы индивидуализации общества вносит повсе-
местное использование информационно-коммуникационных техноло-
гий, заменяющих реальное общение виртуальным, т. е. происходит 
вытеснение естественных социальных контактов кибернетическими. 
Осуществляется технологическое регулирование образа жизни, его 
детерминация компьютерными и сетевыми параметрами. 
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Благодаря процессам компьютеризации, возможностям сети Ин-
тернет, средствам массовой коммуникации формируется новый образ 
жизни человека, изменяются характер, средства и способы деятельно-
сти, поведение, общение, сама природа человека. Пространственное 
распространение виртуального образа жизни происходит практически 
повсеместно, что ведет к обострению нравственных проблем и распро-
странению моральных дилемм. Следствием данных процессов являет-
ся тенденция перехода от общих концепций информационного обще-
ства к конкретным исследованиям сфер общественной жизни, напри-
мер, бурное развитие прикладной этики киберпространства. 

Сравнительный анализ трактовок виртуальной свободы позволя-
ет сделать вывод о двойственном характере свободы в условиях ин-
формационного общества, а также о необходимости междисципли-
нарных усилий в изучении свободы как универсалии культуры в со-
временную эпоху.  
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